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未來智慧城市 網絡安全非常關鍵
「智慧城市」計劃充分利用資訊及通訊科技（ICT）包括

5G網絡、物聯網、大數據分析等技術，來提高城市的效率

和可持續性。但隱藏其中的網絡安全、私隱等風險卻不容

忽視。
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未來隨着汽車、家電、電廠、路燈，以及數百萬個其他的事物相互連接，網絡安全

也日益重要。（Shutterstock）

據美國公布的《2016-2045年新興科技趨勢報告》預測，全

世界多達七成人口於2045年會在城市裏居住。大量人口向

城市流動將會給各地城市規劃帶來莫大壓力，尤其是基礎

建設，例如：城際交通、食物和水源、電力能源、污水處

理、公共安全等設施必須要緊密地配合。

所以，世界各國（地區）都不敢掉以輕心，積極去發展

「智慧城市」。香港亦不例外，緊貼世界潮流，政府於2020

年12月公布《香港智慧城市藍圖2.0》，提出環繞「智慧出

行」、「智慧生活」、「智慧環境」、「智慧政府」、「智慧市

民」、「智慧經濟」等六個發展領域之下的130多個項目。

網絡、通訊是未來「智慧城市」核心基建

「智慧城市」計劃充分利用資訊及通訊科技（ICT）包括5G

網絡、物聯網、大數據分析等技術，來提高城市的效率和

可持續性。例如：通過智能電網去自動調整及優化配電系
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統；利用車聯網及全球定位系統來舒緩車輛堵塞問題等。

由此可見，網絡及通訊是未來「智慧城市」的核心基建。

專家指出未來30年，在5G甚至乎6G網絡支撐之下，「智慧

城市」中的物聯網將會連接城市中「一磚一瓦」，汽車、樓

宇、市民等都會互聯互通，有學者估計在未來日常生活中

每一個人的周圍都會出現百個或以上的「傳感器」

（Sensor）。因此，網絡安全將會成爲社會及各行各業的首

要話題。

實際上，網絡安全並不是一個嶄新話題，早於1991年便有

人提出「網絡珍珠港襲擊」的警告。目前，雖然世界上的

網絡攻擊與日俱增，但是它們大多數的目標是針對個人或

企業。再者，雖然這些攻擊所造成的損失會很大，但它們

卻不會擴散。然而，未來隨着汽車、家電、電廠、路燈，

以及數百萬個其他的事物相互連接，網絡攻擊的後果也會

愈來愈嚴重。

世界各國將會面臨愈來愈隱蔽的攻擊，而且損失將會十分

之慘重。舉例，被資訊界譽為「第一次網絡戰爭」於2007

年在愛沙尼亞發生，一連串的網站被黑客入侵，被逼停

頓。在連串攻擊浪潮中，報紙和電視台受襲，之後到學

校，最後蔓延至銀行。愛沙尼亞推動電子政府，高度倚賴

電子網路支援日常運作，攻擊爆發後，當地政府的運作近

乎癱痪。經此一役，網絡安全已被世界各地政府重視，並

成為「國家安全」的基本任務。
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在「物聯網」安全問題上，「遥感器」實際上是一台專責的

小型電腦。但基於應用、物理空間及電源限制，它較一般

傳統電腦簡單，難以配置額外、複雜的保安軟件或硬件，

所以自身保護能力較弱。加上「遥感器」將布滿全城，數

目眾多，它比一般電腦被襲擊的蓋率更高，造成嚴重破

壞。

網絡安全、私隱成最大風險隱憂

例如心臟起駁器等智能醫療設備一旦被第三者入侵截停，

將危害病人生命；在「智慧城市」中，若備置有「遥感器」

(Sensor)的「紅綠燈」一旦被黑客襲擊，全城交通也有機會

因此癱瘓。類似的「物聯網」設備將隨着電子「配帶裝備」

（wearables，如眼鏡、手錶、鞋）的日益普及，第三者侵

襲的機會也越來越高，增加對人生安全的威脅。

私隱是另一風險，由於用戶使用「物聯網」設備時難免留

下自己的身份記錄、所在地的環境信息等，第三者能輕易

盗取當中信息，更不排除用這些信息作非法用途。以心臟

起駁器為例，若用戶的健康資料被不法分子偷去，可能對

該用戶造成傷害；在「智慧城市」中，裝備「物聯網」設

備的私人汽車清晰記錄了用戶每日的行蹤，有關用戶容易

被不良分子跟蹤與騷擾。

有網民曾經提出網絡安全最壞的情況就是「網絡世界末

日」。在未來網絡監管失控的條件之下，網絡攻撃愈發愈瘋

狂、愈頻繁，整個世界的互聯網、物聯網等平台，以及其

中所包連帶的經濟社會功能都可能會崩潰，全球發展便會

一落千丈。

12/05/2026, 10:55 未來智慧城市 網絡安全非常關鍵 | 黃錦輝 - 灼見名家

https://www.master-insight.com/article/35454 4/17



「智慧城市」發展除了潛藏「網絡安全」的隱憂之外，「政

治安全」亦難以避免，一個政府若然缺乏政治信念及金

錢，而硬要去投資發展「智慧城市」的話，最後所建造的

城市將會變得極其擠擁和肮髒，更會成爲暴動和沖突的爆

發點，旁人便會見而遠之。幸好這問題在香港已不存在，

相信政府必然可以順勢逐步落實《香港智慧城市藍圖2.0》

中的130多個項目。

原刊於《信報》，本社獲作者授權轉載。
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1987年在英國愛丁堡大學取得博士學

位，現為選舉委員會界別立法會議員、

香港中文大學工程學院副院長（外務）、

系統工程與工程管理學系教授及創新科

技中心主任，並擔任高可信軟件技術教

育部重點實驗室（香港中文大學分實驗

室）主任、哈爾濱工業大學（深圳）特

聘教授以及北京大學信息科學技術學院

客座教授、香港專業及資深行政人員協

會副會長。他同時為香港資訊科技聯

會、香港工程師學會、英國工程技術學

會及英國電腦學會會員。黃教授活躍資

訊科技界，曾任香港資訊科技聯會會

長，現時是香港童軍總會資訊科技委員

會主席、香港消費者委員會委員、香港

國際機場科技諮詢委員會成員、香港電

台顧問委員會成員、香港耆康老人福利

會資訊及通訊科技顧問委員會委員等。

2011年獲香港特別行政區政府頒發榮譽

勳章，以表揚其對香港資訊科技界發展

的貢獻。
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兔主席：伊朗實力深藏不露 美以伊戰爭將長期膠着？ 特朗普前後矛盾 白

宮信息天天混亂？

陳文鴻教授：中國恢復對伊朗空運 停戰補給競賽有優勢？  猶太復國主義

者窒礙以伊和談機會？

張翠容：美國盟友為何紛紛與以色列決裂？挪威對以經濟孤立政策有什麼

殺傷力？
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編輯精選

日本的深海幻夢：為稀土還是為政治資本？

中美聚焦編輯部

價值觀教育在AI時代的重要角色
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鳳凰涅槃岑逸飛

廖書蘭

曼徹斯特大學校長指大學培養公民 奪回AI發展主導權 陳繁

昌：小心AI寒冬 智能定義標準須更高

本社編輯部

悵望高風，教澤長存──敬悼黃君實老師

馮珍今

第六屆腹有詩書比賽第二回合首輪  聖士提反女子中學附屬

小學、漢師德萃、路德會聖馬太（秀茂坪）、優才（楊殷有

娣）書院小學部成功晉級

本社編輯部

特朗普加速美衰落 美國夢虛無縹緲

何志平

北都賦能大鵬灣  拓跨境綠色樞紐

黃錦輝

隨筆・文字

何志平

特朗普自私自大 美式霸凌終將自食惡果

何志平

西方殖民數百年 侵略滲透有一套

張建雄
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範式轉移新時代  理大商學院如何重塑未來領袖的思維與能

力？

本社編輯部

美國進入內幕牟利的黃金時代

張建雄

新展覽重溫旅遊視覺語言 香港如何向世界展現城市故事？

本社編輯部

關品方博士：鄭麗文訪陸 隨團重要智囊逐一分析 特朗普訪

京須作出哪些涉台承諾？

本社編輯部

不要迷信三四流的評分

張建雄

李本瀅：台長到館長 從變幻可測天氣到變化無窮藝術作品
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「2026香港閱讀+」舉行 李家駒：引導市民深度閱讀 有聲

勢有實效
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推薦作家
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陳文鴻 盧兆興

徐家健 張建雄

趙靈敏 劉銳紹
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譚新強 張炳良

賴俊榮 孔永樂
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